Version 2025.5.5.70

Se hicieron actualizacién de algunas librerias clientes y se trabajaron
procedimientos almacenados para hacerlos mas éptimos/eficientes. Al
igual que algunas rutinas Javascript. Y Fortalecimos la seguridad del front-
end con el manejo de token de sesidn y renovacion, etc.

Agregado un atributo a nivel del tramite para indicar que un tramite no
requiere el proceso de presentacién y revisidén previa y este tramite entra
en gestion directamente una vez presentado

Agregado atributo en molde de tramite para saber que un documento
puesto por el responsable puede ser modificable por:

— Solo quien lo ha insertado, si no ha sido firmado *

— Solo quien lo ha insertado, aunque haya sido firmado

— El responsable del tramite, si no ha sido firmado *

— El responsable del tramite, aunque haya sido firmado

*Si el documento fue firmado por el usuario que quiere modificar si lo podra
hacer

Agregado atributo de visibilidad del documento para indicar que puede ser
visible para todos solo después de ser firmado

Agregado atributo a nivel del tipo de tramite para indicar si puede recibir
documentos sin molde

— No se permite

— Solo documentos puestos por responsable

— Solo documentos puestos por solicitante

— Documentos puestos por responsable y solicitante

Los documentos sin molde no tienen firma

Los documentos sin molde puestos por solicitante ciudadano solo pueden
tener almacenamiento en BD, (no URL)

Los documentos sin molde puestos por solicitante tienen visibilidad para
todos.

Los documentos sin moldes puestos por responsables pueden ser con
almacenamiento en BD o URL y se selecciona la visibilidad

Nuevo atributo para que se mantenga sincronizado el responsable del
tramite padre como el solicitante del tramite hijo.

Cuando el tramite que deriva es del tipo externo (tramite padre) los tipos de
tramites disponibles seran del tipo externo e interno (tramite hijo). Cuando
el tramite derivado (tramite hijo) sea de origen externo el solicitante de
dicho tramite serd el mismo solicitante que el tramite padre. Por el contrario
cuando el tramite derivado (tramite hijo) sea de origen interno el solicitante
de dicho tramite sera el responsable del tramite padre

Marque esta opcién si desea que cuando se cambie el responsable en el
tramite padre el nuevo responsable sea puesto como solicitante del tramite
hijo. Esto es solo para los derivados que son de origen interno

Cuando un tradmite tiene tramites derivados y en alguno de esos tramites
derivados hay mensajes que no han sido leidos por el usuario del tramite, el
cual debe ser o responsable o solicitante del derivado, entonces se avisa en el
tramite principal que hay esos mensajes.



e Agregado atributo a nivel del tipo de tramite para indicar si puede ser
visto, con vista restringida, cuando el usuario que consulta no tiene ningln
rol en el trdmite y tampoco tiene el atributo para verlo, sin embargo esta
accediendo a ver este tramite desde un tramite derivado, es decir a su
padre lo puede ver de manera restringida. Sino tiene ese atributo no podra
ser accedido

e Sanitizacion HTML de titulos de campos adicionales para tipos de tramite, y
de campos en tablas relacionales, para prevenir la inyeccion de scripts en
coédigos HTML. Este ajuste afecta a los campos de tipo Encabezado que
permiten definir como titulo un texto con cédigo HTML arbitrario. A partir de
este cambio no serd posible usar el atributo class en los elementos HTML ya
gue la sanitizacion removera el atributo class de todos los elementos. Esto
impide el uso de FontAwesome en los campos de tipo Encabezado.

e Log de autenticacion de usuarios, se esta grabando en una tabla log_sesion,
hay que definir por instalacidn si se muestra y para que

e Parametros Generales: Habilitada nueva opcién para Activar envio de correos
electronicos en el sistema

e Ajustado el envio de email para ser compatible con Office 365

¢ IMPORTANTE: Se ha cambiado el nombre de los métodos publicos del
API de SOL que tenian la palabra “Contrasefda” en espanol, por
“Password”’. Se ha dejado como alternativa el nombre original (Por
ejemplo: api/Auth/CambiarContrasefia y api/Auth/CambiarPassword
llaman al mismo método), pero se recomienda actualizar el codigo cliente
gue utilice esos métodos para adoptar la nueva nomenclatura.

AJUSTES SOBRE POLITICA DE PASSORD

A partir de la nueva version a distribuir (2025.5.5.70) se ha cambiado la politica
de password la cual hace obligatorio tener password con las siguientes
caracteristicas:

- Minimo 12 caracteres de largo

- Al menos 1 letra mayuscula

- Al menos 1 letra minuscula

- Al menos 1 caracter especial

Adicionalmente para los usuarios el sistema controlard que la password sea
cambiada cada 180 dias y que no se puedan utilizar las 3 Gltimas contrasefias en
el cambio de password.

Pantallas en donde se pueden apreciar estos cambios:
En el modulo de instalacién del modelo de datos se controlara las password del

admininistrador cumpla con esta condicién (en este caso como se trata de la
instalacion y del administrador no controla las 3 Ultimas password ni la vigencia)



: Instalador Modelo de Datos SOL - Superintendencia de Bancos de Panama (Panama) - Versién 2025.5.5.70

La password debe tener al menos un caracter especial

Seguridad
Cuentas de Usuario SQL

El instalador debee crear 2 cuentas de inicio de sesidn SQL para que el servicio Web de SOL se conecte 3 la base de datos. Una de elas serd utiizada para fines administrativos (creacién y modficacion de
tablas de datos adicionales y relaciones, creacidn de vistas); la otra seré utiizada para todas las operaciones de usuaria normales dentro de SOL. La cuenta administrativa serd asignada al grupo db_owner de
f base de datos.

- Interc: Cuenta administrativa
- Tab Nombre de cuenta: [uAdminTramites_PA_SBP R ®
Cuenta usuario normal
Nombre de cuente:  wsServicioTramites_PA_SBP Contrasefia: R @
. Procadimientos
 Verfficacién integridad
SOL Autenticador
. Llaves foréneas
. Seguridad SOL puede operar como autenticador de otros sistemas SOL, o utilizar a otro sistema SOL remoto como autenticador de cuentas de usuario
. Hangfire

@) Este SOL realiza | icacion de ios de fi

e
7. Finalizacién
Este SOL actiia como autenticador de otros SOL remotos

Este SOL usa a un SOL remoto como autenticador de usuarios

Servidor: 192.168.22.1

Base de Datos
SOL_SBP_PA
- Usuario Administrador de Sistema

@J Ingrese la contrasefia para el usuario administrador de sistema en SOL (usuario ADMIN)
@ 51GOB

u|D

< Anterior
H £ Buscar

Cancelar

En el registro del ciudadano y/o persona juridica se controla la politica
-]

@ UNDPSIGOBSC X |

K-

€ 3 € @ localhost/st-ciudadano/#/registrar-usuario

B8 | @ Nuevapestana @ Proyectos SIGOB I UNall Portal Home -...

e Bp & a2

(%) Enviar Whatsapp sin.. Quantum Mail undp Downloads - Visual.. (@ Camaras Casa s JSCompress - The J... ISON Web Tokens -...
@

SIGOB

Registrese

Guardar cambios

Datos personales

* Apelidos  Flores

Nombres | harfa
* Documento de identidad *Tipodoc.  Cédula Identidad

- * Fechade nacimiento 134052025 (] Sexo  Prefiero no contestar -

* E-mail  admin * o mowil # fiio

Domicilio

* Calle
+ Debe tener al menos 12 caracteres.
+ Debe contener al menos una letra

* Provir v * Ciudad v
maylscula

* Barrio

+ Debe contener al menes una letra
Cédigo postal

mindscula
* Debe contener al menes un ndmero.

Cuenta de Usuario nte

L]

er al menos un caracter

@ E-mail  admin

8 Contrasefia ‘ | @




@ UNDP/SIGOBSL X

(K- | |

€« > C @ localhost/st-ciudadanc/#/registrar-usuario

= & * B

83 | @ Nuevapestaia @ Proyectos SIGOB ] UNall Portal Home - () Enviar Whatsapp sin.. (8] Quantum @ Mailundp ) Downloads - Visual.  (Z) Camaras Casa  js ISCompress - The ). [B ISON Web Tokens .. »

SIGOB
e
s U

Reg\lstrese Guardar cambios

Datos personales

* Apellidos | Flores * Nombres  Marla

* Decumento de identidad *Tipedoc.  Cédula Identidad - * Fechade nacimiento  13/05/2025 ] Sexo  Prefiero no contestar -

* E-mail  admin * JF mowil o fijo
Domicilio

* Calle

- * Ciudad

* Bariio €odigo postal

Cuenta de Usuario
o

@ E-mail  admin

8 Contrasefia

R v

Al intentar guardar avisa sino cumple la politica de seguridad.

° @ UNDP/SIGOBSC X = | | & | |
€ 3 © @ localhost/st-ciudadano/#/registrar-usuiario e B v B i
B8 | @ Nuevapestana @ Proyectos SIGOB I UNall Portal Home -.. (1) Enviar Whatsapp sin... [E] Quantum @ Mailundp ) Downloads - Visual.. (@ Camaras Casa s JSCompress - The ). Bl JSON Web Tokens .. »
o La contrasefia no cumple con la politica de sequridad =

e
Registrese

Datos personales

* Apellidos | Flores * Nombres  Marla

* Documento de identidad 1122332455 * Tipo doc. Cédula Identidad

- * Fechade nacimiento  13/05/2025 (] sexo  Prefiero no contestar -
* E-mail | rosa@gmailcom * Jmovil 2323223232 # fiio

Domicilio

* Calle | Calle angosta

* Provincia Azua v * Ciudad Azua de Compostela v
* Bamic  Azua N

Cédigo postal
Cuenta de Usuario
L]

@ Email  rosa@gmail.com

an de E-mail serd su ne

@ Contrasefia

9]

De la misma manera reacciona si se hace directamente a través de la Ilamada de
las API's

De igual manera controla en el caso de registro de funcionarios internos



@ UNDP/SIGOB -SOL X

€ 3 G @ localhost/st-funcionario/#/cuenta-usuario/21 o B 8
23 | @ Nuevapestaia @ Proyectos SIGOE ] UNall Portal Home Enviar Whatsapp sin... [8) Quantum @ Mailundp ) Downioads - Visual.. (@) CamarasCasa  js JSCompress - The J.. [ JSON Web Tokens -... »
. R -
Datos personales

* Apellides  Bi-Bank, S.A. *Nombres  Abogada

* Documento identidad 734678643 * Tipo doc Cédula Identidad A * Fecha nacimiento 01/01/2000 ﬁ Sexo Femenino v

*institueién  Hospital Traumatelégico y Quirirgi ¥ “area  Hospital Traumatoldgice Prof. Juan Bosh ¥ *Cargo  Abogada v Foto

*E-mail  katherine pena@undp.org *of mévil 8378374 o fija

Select files...

Firma holégrafa Firma Select files...

Domicilio
* Calle | Calle de Katherine

Politica de contrasefia

*Provincia  Azua + Debe tener al menos 12 caracteres. ostela v
+ Debe contener al menos una letra

*Bamio  Azua maydscula. o postal
+ Debe contener al menos una letra
mindscula
Cuenta de Usuario « Debe contener al menos un caracter
@ su aireccion de E-mail seré su nombre de usuario especial

@E-mail  katherine pena@undp.org @ Contrasefia | q [0}

Control de cambio de contraseiia

@ UNDP/SIGOS - SOL

€ 3 @ O lcahostys-funcionario/#/lista-tramites B w B i

B3 | @ Nuevapestaiia @ Proyectos SIGOB ] UNall Portal Home -...

Enwiar Whatsapp sin... Quantum Mail u Downloads - Visual.. (2 Camaras Casa s JSCompress - The J... JSON Web Tokens -... »
@

stos para cambiar la contrase

A Actual

ueva

o

Politica de contrasefia

+ Debe tener al menos 12 caracteres.

P Repetir  Repita su nueva con

+ Debe contener al menos una letra
maytiscula

- Debe contener al menos una letra
mindiscula

« Debe contener al menos un caracter

especial




CONTROL DE PLAZO DE PASSWORD
Cuando un usuario ingresa y tiene su vigencia de password vencida (mayor a 180
dias). El sistema no permite avanzar hasta que se haga el cambio de la password

@ UNDP/SIGOB-SOL X

€ 9 € @ localhost/st-funcionario/#/login v 8/ i
28 | @ Nuevapestaa @ ProyectosSIGOB [T UNall Portal Home -.. (1) Fnviar Whatsapp sin... (8] Quantum @ Mailundp ) Downloads - Visual.. (@ CamarasCasa s JSCompress -The ). [B JSON Wb Tokens .. »
A La contrasefa ha expirado, debe cambiarla x

A Actual Ingrese su contrasefia actual

A Nueva Ingrese su nueva contrasefa

A Repetir | Repita su nueva contrasefia

@ Renovar contraseiia

| Q Bisqueda m

Control de repitencia de password:

El sistema controla ﬂue no se utilicen alﬁuna de las ultimas 3 iassword utilizadas
@ UNDP/SIGOB-SOL X

€ 3 € @ localhost/st-funcionario/#/login g B

B @ 2 - (O Enviar Whatsappsin...  [S] Quantum @ Mailundp  CJ Downloads - Visual..  (2) Camaras Casa s JSCompress - The ). [P JSON Web Tokens -... »

No se permite reutilizar contrasefias previas. Cree una nueva contrasefia que no haya sido usada anteriormente x

Contrasena expirada

A Nueva

A Repetir

@ Renovar contrasefia

- Q Bisqueda .|




